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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt Allmanna dataskyddsférordningen EU 2016/679, art. 28.3*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbhitrade
Kommunernas socialtjanst (KST) Mariehamns stad
Organisationsnummer Organisationsnummer
0954883-0 0205071-2
Postadress Postadress
Skarpansvagen 30 Pb 159
22100 Mariehamn )

221010 Mariehamn
Kontaktperson for Kontaktperson for
personuppgiftsbitradesavtalet personuppgiftsbitradesavtalet
Namn: Férbundsdirektor Katarina Dahlman Namn: Pernilla Karlsson
E-post: katarina.dahiman@kst.ax E-post: pernilla.karlsson@mariehamn.ax
Tfn: 018-532 802 Tfn: 018-531 736

2. DEFINITIONER

Utover de begrepp som definieras i [optext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstaende innebord nir de anges med versal som begynnelsebokstav.

Behandling En &tgard eller kombination av atgarder betrdffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sdasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, ldsning, anvandning,
utlimning genom overforing, spridning eller tillhandahdllande
pa annat sitt, justering eller ssmmanférande, begransning,
radering eller forstoring.

Dataskyddslagstiftning Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den
personuppgiftsbehandling som sker enligt detta PUB-avtal,
inklusive nationell sddan lagstiftning och EU-lagstiftning.

1 Allmanna dataskyddsforordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitrddets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.



Personuppgiftsansvarig Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer @&ndamal och medlen fér Behandlingen av

Personuppgifter.
Logg Logg dr resultatet av Loggning.
Loggning Loggning dr ett kontinuerligt insamlande av uppgifter om den

Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.
Personuppgiftsbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Tredje land En stat som inte ingdr i Europeiska unionen (EU) eller inte &r
ansluten till Europeiska ekonomiska samarbetsomradet (EES).
Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution

eller annat organ som i egenskap av underleverantér till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal ("PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte dr att sakerstélla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad var
tid gallande dataskyddslagstiftning samt enligt vad som éverenskommits i detta avtal.

3.2 PUB-avtalet utgor ett sjalvstandigt avtal om Behandlingen. Nir PUB-avtalet utgor ett av flera
avtalsdokument inom ramen fér ett annat avtal benimns det andra avtalet "Huvudavtalet” i PUB-
avtalet.

3.3 Personuppgiftsbitradet kommer Behandla personuppgifter i enlighet med vid var tillfille tecknat
Huvudavtal och Personuppgiftsansvarigs skriftliga instruktioner. | de fall Personuppgiftsbitrade inte
fatt tillrdckliga information om hur Behandlingen ska ske kan denne begdra detta av
Personuppgiftsansvarig. For hur enskild Behandling kommer att ske hinvisas till andra dokument, se
Huvudavtal och separat instruktion.

3.3 For det fall négot av det som stadgas i punkterna 1, 14, 15, 16.2, 17 — 20 | PUB-avtalet regleras pa
annat satt i Huvudavtalet ska Huvudavtalets reglering ha foretride.

4. PERSONUPPGIFTSBITRADETS ATAGANDEN

4.1 Personuppgiftshitradet ska vidta dtgérder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar férenliga med PUB-avtalet och Dataskyddslagstiftningen.

4.2 Personuppgiftsbitradet atar sig sakerstilla att samtliga fysiska personer som arbetar under dess
ledning féljer PUB-avtalet samt att de fysiska personerna informeras om relevant lagstiftning.



4.3 Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bistd denne med att
sikerstilla att skyldigheterna enligt Dataskyddsforordningen, art. 32-36, fullgdrs och svara pa
begédran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
I, med beaktande av typen av Behandling och den information som Personuppgiftshitradet har att
tillga.

4.4 For det fall att Personuppgiftsbitradet fatt instruktioner som denne anser ar otydliga, i strid med
Dataskyddslagstiftningen och Personuppgiftshitradet bedomer att nya eller kompletterande
ytterligare instruktioner dr nédvandiga for att genomfora sina ataganden ska Personuppgiftsbitradet
utan drdjsmal informera den Personuppgiftsansvarige och invénta nya instruktioner. Om
Personuppgiftsbitridet har mojligt ska denne tillf4lligt upphdra med Behandlingen tills den
Personuppgiftsansvarige gett ytterligare information.

5. SAKERHETSATGARDER

5.1 Personuppgiftsbitradet ska vidta alla tekniska och organisatoriska sikerhetsatgérder som kravs
for att forhindra Personuppgiftsincidenter, genom att sdkerstalla att Behandlingen uppfyller kraven i
Dataskyddsférordningen och att den Registrerades rattigheter skyddas.

5.2 Personuppgiftsbitradet ska fortldpande sikerstilla att den tekniska och organisatoriska
sikerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

5.3 Personuppgiftbitradet ska, i tillampliga fall, genom behdrighetskontrollsystem endast ge atkomst
till Personuppgifterna for sadana fysiska personer som arbetar under Personuppgiftsbitradets ledning
och som behéver atkomsten for att kunna utféra sina arbetsuppgifter.

5.4 Personuppgiftsbitradet atar sig att kontinuerligt Logga &tkomst till Personuppgifterna enligt PUB-
avtalet och vad som éverenskommits, se instruktionen vid behandling av personuppgifter. Loggar far
gallras forst tva (2) ar efter Loggningstillfallet om inte parterna bestdmt nagot annat. Loggar ska
omfattas av erforderliga skyddsatgérder, i enlighet med Dataskyddslagstiftningen.

6. SEKRETESS/TYSTNADSPLIKT

6.1 Personuppgiftsbitridet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, dn vad som dverenskommits.

6.2 Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, ar bundna av sekretessférbindelse avseende Behandlingen. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som foljer av lag.
Personuppgiftsbitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessforbindelser mellan Underbitriadet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

6.3 Personuppgiftsbitridet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen.
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6.4 Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran
Personuppgiftsbitrddet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Personuppgiftsbitridet ska bistd med férmedling av den
informationen som omfattas av ett medgivande eller lagkrav.

7. GRANSKNING, TILLSYN OCH REVISION

7.1 Personuppgiftsbitradet ska utan onédigt dréjsmal, pa den Personuppgiftsansvariges begéran,
tillhandahalla den information om tekniska och organisatoriska sakerhetsatgarder som den
Personuppgiftsansvarige behdver for att kunna faststilla att Personuppgiftsbitradet uppfyller sina
ataganden enligt PUB-avtalet och Dataskyddsforordningen, art. 28.3 h.

7.2 Den Personuppgiftsansvarige dger ratt att, sjilv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personuppgiftsbitridet
uppfyller PUB-avtalets och Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sddan
granskning bistd den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stille, med dokumentation, tillgang till lokaler, IT-system och andra
tillgdngar som behdvs fér att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sdkerstilla att personal som genomfor
granskningen dr underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

7.3 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkten 7.2, ritt att erbjuda andra
tillvdgagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av oberoende
tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt, men inte skyldighet, att tillimpa
detta alternativa tillvigagangssatt for granskning. Vid sddan granskning ska Personuppgiftsbitradet
ge den Personuppgiftsansvarige eller en tredje part den assistans som behgvs for utférandet av
granskningen.

7.4 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, méjlighet att gora tillsyn enligt myndighetens begdran i enlighet med vid var tid gdllande
lagstiftning, d&ven om sddan tillsyn annars skulle sta i strid med bestammelserna i PUB-avtalet.

7.5 Personuppgiftsbitradet ska tillforsikra den Personuppgiftsansvarige rittigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt kap. 7 i PUB-avtalet.

8. HANTERING AV RATTELSER OCH RADERING M.M.

8.1 For det fall den Personuppgiftsansvarige begirt rittelse eller radering pa grund av
Personuppgiftsbitrddets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information frdn den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begért
radering far Personuppgiftsbitridet endast utfora Behandling av den aktuella personuppgiften som
ett led i processen for radering.
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9. PERSONUPPGIFTSINCIDENTER

9.1 Personuppgiftsbitradet ska ha formdga att dterstalla tillgangligheten och tillgéngen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt Dataskyddsférordningen, art.
32.1c

9.2 Personuppgiftbitradet &tar sig att med beaktande av Behandlingens art, och den information som
Personuppgiftsbitriadet har att tillga, bista den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betriffande Behandlingen. Personuppgiftbitradet ska pa
den Personuppgiftsansvariges begdran aven bistd med att utreda misstankar om eventuell obehdrigs
Behandling och/eller tkomst till Personuppgifterna.

9.3 Vid Personuppgiftsincidenter, vilka Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt drojsmal skriftligen underrétta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitriadet ska med beaktande av typen av Behandling och den information
som Personuppgiftsbitrddet har att tillga tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om méjligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgarder som har vidtagits eller féreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

9.4 Om det inte dr majligt for Personuppgiftshitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkt 9.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgéngar utan onddigt ytterligare
drojsmal.

10. UNDERBITRADE

10.1 Personuppgiftsbitrédet ansvarar fullt ut for Underbitriddets Behandling gentemot den
Personuppgiftsansvarige.

10.2 Personuppgiftsbitradet ager ratt att anlita ett underbitride. Nar Personuppgiftsbitrddet avser
att anlita ett underbitrade ska Personuppgiftsbitradet sékerstalla underbitradets kapacitet och
formaga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitrddet ska
skriftligen meddela den Personuppgiftsansvarige om

1. underbitridets namn, organisationsnummer och séte (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

10.3 Personuppgiftsbitradet atar sig att informera Personuppgiftsansvarige vid anlitande av nytt
Underbitride eller ersittande av det gamla Underbitradet sa att Personuppgiftsansvarige har
mojlighet att gora invdndningar mot sadana forandringar.
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10.4 Den Personuppgiftsansvarige dger inom 30 dagar rdtt att invinda mot Personuppgiftsbitradets
anlitande av ett nytt underbitrade och att, med anledning av sadan invindning, siga upp detta PUB-
avtal.

11. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

11.1 Personuppgiftsbitriadet ska sikerstilla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Overens om nagot annat.

12. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

12.1 Vid erséttning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av évertridelse av bestdmmelse i PUB-avtalet och/eller
tillamplig bestimmelse i Dataskyddslagstiftningen ska art. 82 i Dataskyddsférordningen tillimpas.

12.2 Om endera part far kinnedom om omstandighet som kan leda till skada for motparten ska
parten omedelbart informera motparten om férhallandet och aktivt arbeta tillsammans med
motparten for att férhindra och minimera sdan skada.

12.3 Oaktat vad sags i Huvudavtalet géller detta PUB-avtal, punkten 12.1, fére andra regler om
fordelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

13. LAGVAL OCH TVISTLOSNING

13.1 For detta avtal géller landsk/finsk ritt. Eventuell tolkning eller tvist i anledning av PUB-avtalet,
som parterna inte kan l6sa pa egen hand, ska avgdras av Alands tingsratt i forsta instans.

14. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

14.1 Detta avtal géller frén dess undertecknande och s lange som Personuppgiftsbitradet behandlar
Personuppgifter fér Personuppgiftsansvariges rakning i enlighet med detta avtal. PUB-avtalet ska i
ovrigt félja huvudavtalets bestimmelser gillande uppsagning och upphérande.

15. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

15.1 Endera part i PUB-avtalet &dger ritt att pakalla omforhandling av PUB-avtalet om motpartens
agarférhdllanden dndras visentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett for Behandlingen avgérande sitt. Pakallande av omférhandling enligt férsta meningen innebir
inte att PUB-avtalet till ndgon del upphér att gdlla utan endast att en omférhandling om PUB-avtalet
ska paborjas.

15.2 Tillagg till, och dndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.



15.3 Nir nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Dataskyddslagstiftningen, ska parten utan dréjsmal meddela motparten om agerandet.

16. ATGARDER VID PUB-AVTALETS UPPHORANDE

16.1 Vid uppsiagning av PUB-avtalet ska den Personuppgiftsansvarige utan onodigt drdjsmal begéara
att Personuppgiftsbitradet dverlamnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes 6nskemdl. Om Personuppgifterna overlamnas ska det ske i ett 6ppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhérande information sdsom Loggar, systemldsningar,
beskrivningar och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

16.2 Overlamning och radering enligt PUB-avtalet, punkt 16.1, ska vara utforda senast sextio (60)
dagar raknat frén den tidpunkt uppsagningen gjorts enligt detta PUB-avtal, punkt 14.1

16.3 Bestimmelser om sekretess/tystnadsplikt i 6 kap. PUB-avtalet ska fortsatta galla dven om PUB-
avtalet i 6vrigt upphor av gélla.

17. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL

17.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till
respektive parts kontaktperson for PUB-avtalet.

17.2 Meddelanden om parternas samarbete om dataskydd, gillande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

17.3 Meddelanden inom ramen for PUB-avtalet ska skickas skriftligt. Ett e-postmeddelande ska anses
ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet har skickats.

18. KONTAKTPERSONER

18.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

19. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

19.1 Varje part ansvarar for att de uppgifter som anges i 1 kap. i PUB-avtalet alltid &r aktuella.
Andring av uppgifter i 1 kap. ska meddelas skriftligt enligt punkt 17.1 i PUB-avtalet.
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20. BILAGOR

e Bilaga 1 - Instruktion vid behandling av personuppgifter
e Bilaga2 -

21. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

21.1 Detta PUB-avtal tillhandahlls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna.

Avtalet dr upprattat i tvd exemplar, ett for Personuppgiftsansvarige och ett foér
Personuppgiftsbitrade.

Mariehamn den [datum] Mariehamn den [datum]

Personuppgiftsansvarig Personuppgiftsbitriade

Katarina Dahlman Pernilla Karlsson
Forbundsdirektor Vik. Aldreomsorgschef
Kommunernas socialtjinst Mariehamns stad




Instruktion for Behandling av Personuppgifter inom social service

Utdver vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet dven
félja nedanstaende Instruktion:

1. Andamal, foremalet och arten

Kép av lagenlig hemservice och boendetjanster mellan KST och kommunerna.

e Mariehamns stad kommer behandla personuppgifter i syfte att kunna planera och
verkstilla den lagstadgade service som KST kdper av kommunen.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgifter som Mariehamns stad kommer hantera utgors av:

e Namn
e Personnummer
e Adress

e Kontaktuppgifter, telefonnummer, e-post
e Journalanteckningar

e Nodvandig halsoinformation (medicinlista)
Kontaktuppgifter till narmsta anhoriga

3. Behandlingen omfattar kategorier av Registrerade

Klienter med for avtalen beviljad serviceform samt for dem;
e Narmaste anhdriga
e Utsedda kontaktpersoner
e Intressebevakare
e Vardnadshavare

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet/bitradena

| enlighet med Landskapslagen (2020:26) om klienthandlingar inom socialvarden

5. Ange sirskilda tekniska och organisatoriska sékerhetsatgérder vad géller Behandling av
Personuppgifter som utfors av Personuppgiftsbitradet/bitrédena

e Bitridet ska uppfylla de krav som anges utifran dataskyddslagstiftningen och annan
angriansande lagstiftning p& omradet samt redovisa status for dessa pa begaran.

6. Ange sarskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka som ska
ha tillgang till dem

e Endast berérda personer inom verksamheten ska ha tillgang till verksamhetssystem dar
journalféring finns, samt i de fall det krévs kunna visa i utdrag ur historiken for loggning
dar det framgar vem som genomfort eventuell férandring.
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7. Lokalisering och 6verforing av Personuppgifter till Tredje land

e Det sker ingen dverforing av personuppgifter till tredje land

8. Ovriga Instruktioner angéende Behandling av Personuppgifter som utfors av
bitridet/bitradena
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