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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt Allmdnna dataskyddsforordningen EU 2016/679, art. 28.31

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Kommunernas socialtjanst (KST)

Sunds kommun

Organisationsnummer

Organisationsnummer

0954883-0

0205125-8

Postadress

Postadress

Skarpansvagen 30
22100 Mariehamn

Norra Sundsvagen 361, Bjorby
AX-22520 Kastelholm

Kontaktperson for
personuppgiftsbitradesavtalet

Kontaktperson for
personuppgiftsbitradesavtalet

Namn: Forbundsdirektor Katarina Dahlman

E-post: katarina.dahlman@kst.ax
Tfn: 018-532 802

Namn: Andreas Johansson
E-post: kommundirektor@sund.ax
Tfn: 018-43 270

2. DEFINITIONER

Utover de begrepp som definieras i |0ptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestimd eller obestamd form, ha
nedanstaende innebérd nar de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgarder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utférs automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utlamning genom 6verforing, spridning eller tillhandahallande
pa annat satt, justering eller ssmmanférande, begransning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den
personuppgiftsbehandling som sker enligt detta PUB-avtal,
inklusive nationell sadan lagstiftning och EU-lagstiftning.

1 Allminna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av
Personuppgifter foér Den personuppgiftsansvariges rakning.
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Personuppgiftsansvarig Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dndamal och medlen fér Behandlingen av

Personuppgifter.
Logg Logg ar resultatet av Loggning.
Loggning Loggning ar ett kontinuerligt insamlande av uppgifter om den

Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Tredje land En stat som inte ingar i Europeiska unionen (EU) eller inte ar
ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal (“PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte ar att sakerstalla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad var
tid géllande dataskyddslagstiftning samt enligt vad som overenskommits i detta avtal.

3.2 PUB-avtalet utgor ett sjalvstandigt avtal om Behandlingen. Nar PUB-avtalet utgor ett av flera
avtalsdokument inom ramen for ett annat avtal bendmns det andra avtalet “Huvudavtalet” i PUB-
avtalet.

3.3 Personuppgiftsbitradet kommer Behandla personuppgifter i enlighet med vid var tillfdlle tecknat
Huvudavtal och Personuppgiftsansvarigs skriftliga instruktioner. | de fall Personuppgiftsbitrade inte
fatt tillrackliga information om hur Behandlingen ska ske kan denne begara detta av
Personuppgiftsansvarig. For hur enskild Behandling kommer att ske hanvisas till andra dokument, se
Huvudavtal och separat instruktion.

3.3 For det fall nagot av det som stadgas i punkterna 1, 14, 15, 16.2, 17 — 20 i PUB-avtalet regleras pa
annat satt i Huvudavtalet ska Huvudavtalets reglering ha féretrade.

4. PERSONUPPGIFTSBITRADETS ATAGANDEN

4.1 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet och Dataskyddslagstiftningen.

4.2 Personuppgiftsbitradet atar sig sdkerstélla att samtliga fysiska personer som arbetar under dess
ledning féljer PUB-avtalet samt att de fysiska personerna informeras om relevant lagstiftning.
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4.3 Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt Dataskyddsforordningen, art. 32-36, fullgors och svara pa
begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsforordningen, kap.
lll, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga.

4.4 For det fall att Personuppgiftsbitradet fatt instruktioner som denne anser ar otydliga, i strid med
Dataskyddslagstiftningen och Personuppgiftsbitradet bedémer att nya eller kompletterande
ytterligare instruktioner ar nodvandiga for att genomfdra sina ataganden ska Personuppgiftsbitradet
utan drojsmal informera den Personuppgiftsansvarige och invdnta nya instruktioner. Om
Personuppgiftsbitradet har maojligt ska denne tillfalligt upphéra med Behandlingen tills den
Personuppgiftsansvarige gett ytterligare information.

5. SAKERHETSATGARDER

5.1 Personuppgiftsbitradet ska vidta alla tekniska och organisatoriska sdkerhetsatgarder som kravs
for att forhindra Personuppgiftsincidenter, genom att sdkerstalla att Behandlingen uppfyller kraven i
Dataskyddsforordningen och att den Registrerades rattigheter skyddas.

5.2 Personuppgiftsbitradet ska fortlopande sidkerstalla att den tekniska och organisatoriska
sakerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

5.3 Personuppgiftbitradet ska, i tillampliga fall, genom behoérighetskontrollsystem endast ge atkomst
till Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets ledning
och som behover atkomsten for att kunna utfora sina arbetsuppgifter.

5.4 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet och vad som 6verenskommits, se instruktionen vid behandling av personuppgifter. Loggar far
gallras forst tva (2) ar efter Loggningstillfdllet om inte parterna bestamt nagot annat. Loggar ska
omfattas av erforderliga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

6. SEKRETESS/TYSTNADSPLIKT

6.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, an vad som dverenskommits.

6.2 Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, dr bundna av sekretessforbindelse avseende Behandlingen. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitradet atar sig aven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

6.3 Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen.
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6.4 Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran
Personuppgiftsbitradet vilken ror Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Personuppgiftsbitradet ska bista med férmedling av den
informationen som omfattas av ett medgivande eller lagkrav.

7. GRANSKNING, TILLSYN OCH REVISION

7.1 Personuppgiftsbitradet ska utan onddigt drojsmal, pa den Personuppgiftsansvariges begaran,
tillhandahalla den information om tekniska och organisatoriska sakerhetsatgarder som den
Personuppgiftsansvarige behover for att kunna faststalla att Personuppgiftsbitradet uppfyller sina
ataganden enligt PUB-avtalet och Dataskyddsférordningen, art. 28.3 h.

7.2 Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets och Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sadan
granskning bista den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stalle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgangar som behovs for att kunna granska Personuppgiftsbitradets efterlevnad av PUB-avtalet och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sdkerstalla att personal som genomfoér
granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

7.3 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkten 7.2, ratt att erbjuda andra
tillvagagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av oberoende
tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt, men inte skyldighet, att tillampa
detta alternativa tillvdgagangssatt for granskning. Vid sadan granskning ska Personuppgiftsbitradet
ge den Personuppgiftsansvarige eller en tredje part den assistans som behovs for utférandet av
granskningen.

7.4 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, mojlighet att gora tillsyn enligt myndighetens begaran i enlighet med vid var tid gallande
lagstiftning, dven om sadan tillsyn annars skulle sta i strid med bestdmmelserna i PUB-avtalet.

7.5 Personuppgiftsbitradet ska tillférsakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt kap. 7 i PUB-avtalet.

8. HANTERING AV RATTELSER OCH RADERING M.M.

8.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart
radering far Personuppgiftsbitradet endast utfora Behandling av den aktuella personuppgiften som
ett led i processen for radering.
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9. PERSONUPPGIFTSINCIDENTER

9.1 Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt Dataskyddsférordningen, art.
32.1c.

9.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information som
Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgbra dennes
skyldigheter vid en Personuppgiftsincident betrdffande Behandlingen. Personuppgiftbitradet ska pa
den Personuppgiftsansvariges begaran dven bistd med att utreda misstankar om eventuell obehorigs
Behandling och/eller dtkomst till Personuppgifterna.

9.3 Vid Personuppgiftsincidenter, vilka Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onodigt dréjsmal skriftligen underrétta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitradet ska med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillga tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogéra for:
1. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

9.4 Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkt 9.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onddigt ytterligare
drojsmal.

10. UNDERBITRADE

10.1 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige.

10.2 Personuppgiftsbitradet dger ratt att anlita ett underbitrade. Nar Personuppgiftsbitradet avser
att anlita ett underbitrdade ska Personuppgiftsbitradet sakerstdlla underbitradets kapacitet och
formaga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska
skriftligen meddela den Personuppgiftsansvarige om

1. underbitradets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

10.3 Personuppgiftsbitradet atar sig att informera Personuppgiftsansvarige vid anlitande av nytt
Underbitrade eller ersattande av det gamla Underbitradet sa att Personuppgiftsansvarige har
majlighet att gora invdndningar mot saddana férandringar.
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10.4 Den Personuppgiftsansvarige ager inom 30 dagar ratt att invanda mot Personuppgiftsbitradets
anlitande av ett nytt underbitrdde och att, med anledning av sadan invdandning, saga upp detta PUB-
avtal.

11. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

11.1 Personuppgiftsbitradet ska sakerstalla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
Overens om nagot annat.

12. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

12.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller forlikning,
ska utga till den Registrerade pa grund av Overtradelse av bestammelse i PUB-avtalet och/eller
tillamplig bestdmmelse i Dataskyddslagstiftningen ska art. 82 i Dataskyddsférordningen tillampas.

12.2 Om endera part far kinnedom om omstandighet som kan leda till skada fér motparten ska
parten omedelbart informera motparten om forhallandet och aktivt arbeta tillsammans med
motparten for att forhindra och minimera sadan skada.

12.3 Oaktat vad sags i Huvudavtalet galler detta PUB-avtal, punkten 12.1, fére andra regler om
fordelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

13. LAGVAL OCH TVISTLOSNING

13.1 FoOr detta avtal galler alandsk/finsk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet,
som parterna inte kan l6sa pa egen hand, ska avgéras av Alands tingsratt i forsta instans.

14. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

14.1 Detta avtal galler fran dess undertecknande och sa lange som Personuppgiftsbitradet behandlar
Personuppgifter for Personuppgiftsansvariges rakning i enlighet med detta avtal. PUB-avtalet ska i
ovrigt félja huvudavtalets bestammelser géllande uppsagning och upphdrande.

15. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

15.1 Endera part i PUB-avtalet ager ratt att pakalla omférhandling av PUB-avtalet om motpartens
dgarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, andras pa
ett for Behandlingen avgorande satt. Pakallande av omférhandling enligt forsta meningen innebér
inte att PUB-avtalet till ndgon del upphor att gélla utan endast att en omférhandling om PUB-avtalet
ska paborjas.

15.2 Tillagg till, och dndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.
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15.3 Né&r nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Dataskyddslagstiftningen, ska parten utan dréjsmal meddela motparten om agerandet.

16. ATGARDER VID PUB-AVTALETS UPPHORANDE

16.1 Vid uppsagning av PUB-avtalet ska den Personuppgiftsansvarige utan onodigt dréjsmal begéra
att Personuppgiftsbitradet dverlamnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes 6nskemal. Om Personuppgifterna 6verlamnas ska det ske i ett Gppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhdrande information sasom Loggar, systemlOsningar,
beskrivningar och andra handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt PUB-avtalet.

16.2 Overldamning och radering enligt PUB-avtalet, punkt 16.1, ska vara utférda senast sextio (60)
dagar raknat fran den tidpunkt uppsagningen gjorts enligt detta PUB-avtal, punkt 14.1

16.3 Bestammelser om sekretess/tystnadsplikt i 6 kap. PUB-avtalet ska fortsatta galla dven om PUB-
avtalet i 6vrigt upphor av galla.

17. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL

17.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till
respektive parts kontaktperson for PUB-avtalet.

17.2 Meddelanden om parternas samarbete om dataskydd, gadllande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

17.3 Meddelanden inom ramen for PUB-avtalet ska skickas skriftligt. Ett e-postmeddelande ska anses
ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet har skickats.

18. KONTAKTPERSONER

18.1 Parterna ska utse var sin kontaktperson fér PUB-avtalet.

19. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

19.1 Varje part ansvarar for att de uppgifter som anges i 1 kap. i PUB-avtalet alltid ar aktuella.
Andring av uppgifter i 1 kap. ska meddelas skriftligt enligt punkt 17.1 i PUB-avtalet.
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20. BILAGOR

e Bilaga 1 — Instruktion vid behandling av personuppgifter
e Bilaga2-

21. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

21.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna.

Avtalet ar upprattat i tva exemplar, ett for Personuppgiftsansvarige och ett for
Personuppgiftsbitrade.

Mariehamn den [datum] Sund den [datum]
Personuppgiftsansvarig Personuppgiftsbitrade
Katarina Dahlman Andreas Johansson
Forbundsdirektor Kommundirektor

Kommunernas socialtjanst Sunds kommun



